FSA Projekt-Check (Druckversion)

Ziel: Ruhig pruefen, Risiken frueh erkennen, Fehler vermeiden - bevor du Geld, Daten oder Signaturen
abgibst.

Merksatz: Wenn du es nicht in 2-3 Saetzen erklaeren kannst, ist es (noch) zu frueh.

1) Sicherheitsbasis (nicht verhandelbar)
o Seed Phrase ist der Master-Schluessel: nie Screenshot/Notizen/Cloud/E-Mail/Messenger, nie an "Support".
o Keine Wallet-Aktionen auf fremden Geraeten, keine Bildschirmfreigabe beim Setup.

o Wallet-Trennung: Tresor (langfristig) / Operativ (klein) / Risiko/Test (Airdrops, neue Seiten).

Stop-Signal: Zeitdruck, FOMO, "nur heute", "letzte Chance" - das ist fast immer ein Warnzeichen. In Ruhe pruefen oder
nicht machen.

2) Die wichtigsten Selbstfragen (vor jedem Projekt)
e Worum geht es wirklich? (1 Satz Nutzen/Produkt) - warum braucht es dafuer Blockchain?
o Woher kommt das Geld? echte Einnahmen (Gebuehren/Service/Nachfrage) oder hauptsaechlich neue Einzahler?
e Was muss ich abgeben? Geld? KYC? Werben? Wallet verbinden? Approve/Sign?
o Wer steckt dahinter? Team/Unternehmen nachpruefbar? klare Kontaktpunkte? echte Dokumente?
o Tokenomics (falls Token): Supply, Verteilung, Vesting, echter Nutzen (Utility) statt nur Marketing.

o Sicherheit: Audits? Admin-Rechte? Upgrades? Multi-Sig/Timelocks? (wenn unklar: Risiko hoch)

3) Red Flags (wenn 2-3 Punkte zutreffen: STOP)
o Garantierte Rendite / "sicherer Gewinn" / unrealistische Versprechen.
e Auszahlung nur nach Nachzahlung ("Fee", "Tax", "Unlock").
e Support schreibt dich aktiv an und fordert Seed/Remote-Zugriff.
o Keine kritischen Fragen erlaubt ("FUD", Kick/Bann), extremes Hype-Marketing.
e Unklare Firma/Impressum/Partner - nur Logos, keine echten Nachweise.
e Unbekannte Domain/Copycat-Seite - URL nicht 100% identisch.

4) 60-Sekunden-Check (zum Abhaken)

L1 ich kann Nutzen + Geldfluss in 2-3 Saetzen erklaeren.

O Ich nutze die richtige Wallet (Risiko-Wallet, nicht Tresor).

L] bomain exakt geprueft (keine Werbung, kein Copycat).

L1 ich weiss, was ich signiere/approve (nichts blind bestaetigen).

O Testbetrag/kleine Aktion zuerst - dann erst groesser.

O] keine Zeitdruck-/FOMO-Signale, keine 2-3 Red Flags.
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