FSA Stufe 3 (Druckversion): Wallet-Trennung pro Projekt +
Profi-Sicherung

Ziel: Risiken isolieren, Schaeden begrenzen und Ruecklagen professionell sichern - bis hin zur
Hardware-Wallet.

Merksatz: Wallet-Trennung begrenzt den Schadensradius. Ein Fehler betrifft nur das jeweilige Projekt - nicht dein
gesamtes Portfolio.

1) Warum pro Projekt eine eigene Wallet-Adresse?
e Schutz vor Phishing/Copycat-Domains und boesen Smart Contracts.
o Gefaehrliche Approvals (Freigaben) bleiben in der Projekt-Wallet - nicht im Tresor.

o Wenn etwas schiefgeht: Verlust ist auf eine Wallet begrenzt.

2) Minimum-Standard: 3-Wallet-System
o Wallet 1: Tresor (Ruecklagen, langfristig) - keine DApps, keine Experimente.
o Wallet 2: Operativ (kleine Betraege) - bekannte, normale Nutzung.
« Wallet 3: Risiko/Test - neue Projekte, Airdrops, unbekannte Seiten.

o Optional: Wallet 3a/3b/3c ... = je Projekt eine eigene Adresse/WALLET.
3) Approvals & Signaturen (Hauptgrund fuer Trennung)

e Signieren = Zustimmung (nicht blind bestaetigen).
o Approve = Token-Freigabe (kann spaeter Token abziehen, besonders bei "unlimited").
« Regel: Approvals wenn moeglich limitiert, nach Projektende wieder entfernen (Revokes).
o Tresor-Wallet verbindet sich nicht mit Webseiten.

4) Profi-Sicherung: Hardware-Wallet (Cold Storage)
o Private Keys bleiben im Geraet; Transaktionen muessen am Geraet bestaetigt werden.
o Empfehlung: Tresor-Wallet = Hardware-Wallet; Operativ/Risiko bleiben Hot Wallets.
o Hardware ist kein Freifahrtschein: Domain/Signatur/Approve trotzdem pruefen.

5) 60-Sekunden-Check (zum Abhaken)

O Ich bin in der richtigen Wallet (Projekt/Risiko - nicht Tresor).

[ URL/Domains sind korrekt (keine Werbung, kein Copycat).

L1 ich weiss, was ich signiere/approve (keine "unlimited" Freigaben).

O Testbetrag zuerst, dann Rest. Netzwerk/Adresse geprueft.

O Projekt-Budget ist fest (max. X EUR) - kein Nachladen aus FOMO.

Backup-Standard: Seed Phrases nur analog (Papier/Metall), 2 getrennte Aufbewahrungsorte. Keine digitalen Kopien.
Wallets klar zuordnen (Tresor/Operativ/Projekt).
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